THREEMA®

FUR BEHORDEN,
VERWALTUNGEN UND MINISTERIEN

Pionier und Marktfuhrer im Bereich
sicherer Kommunikationslésungen

Ein gesicherter Austausch vertraulicher und infrastrukturkritischer Daten ist eine Grundlage fur staatli-
che Integritat und Leistungsfahigkeit. Threema bietet Behérden, Verwaltungen, Ministerien und anderen
staatlichen Institutionen eine Kommunikationslésung fur den schnellen und reibungslosen Informations-
austausch und erfullt gleichzeitig hdchste Datenschutz- und Sicherheitsstandards. Speziell dafur wurden
die Lésungen Threema Work und Threema OnPrem entwickelt:

THREEMA2WORK

Professionelle, flexible Kommunikationslésung
mit bewahrter Sicherheitsarchitektur

THREEMA2 ONPREM

Selbsthosting-Losung fur vollstandige
Datenhoheit und Kontrolle

—> Threema sichert lhre Kommunikation auf allen Ebenen:

SCHUTZ VOR CYBERATTACKEN
UND SPIONAGE

Threema schutzt Ihre sensiblen Inhalte vor Ma-
nipulation und Spionage durch konsequente En-
de-zu-Ende-Verschlisselung - auch in Gruppen
und bei Anrufen und Dateilbertragungen - sowie
Perfect Forward Secrecy (PFS) in der Mobil-App.
Durch sichtbare Vertrauensstufen lasst sich zu-
dem ablesen, ob ein Kontakt vertrauenswurdig
ist, und der Informationsaustausch kann auf or-
ganisationsinterne Kontakte beschrankt werden.
Weltweit einzigartig ist die neue DualLock-Funk-
tion bei Threema OnPrem, die demnachst verfug-
bar ist: Damit kann der App-Zugriff auf verloren-
gegangenen oder entwendeten Geraten zentral
blockiert werden.

KOMMUNIKATIONSFAHIGKEIT
IM KRISENFALL

Durch die vielschichtigen Sicherheitsvorkehrun-
gen, hohe Verfugbarkeit der Systeme, Notfall-
Broadcasts und einen unabhangigen Betrieb
(Threema OnPrem) kann Threema die Kommuni-
kation mit der gesamten Belegschaft oder einzel-
ner Abteilungen sicherstellen, auch wenn andere
Kanale ausfallen oder kompromittiert sind. Auf
diese Weise bleiben Organisationen auch in Kri-
sensituationen handlungsfahig und einsatzbereit.

THREEMA WORK - Digitale Souveranitat sichern

RECHTSKONFORMITAT
UND DATENSCHUTZ

Als unabhangiger Anbieter mit Sitz und Servern
in der Schweiz erfullt Threema gesetzliche und
regulatorische Vorgaben wie die DSGVO und das
Schweizer Datenschutzgesetz (DSG). Um volle
Transparenz zu schaffen, sind die Threema-Apps
quelloffen, und die zugrundeliegenden kryptogra-
fischen Verfahren werden detailliert dokumentiert
und regelmassig von externen Experten gepruft.

Durch minimale Metadatenerfassung und anony-
me Nutzung der Losungen ohne Telefonnummer
oder E-Mail-Adresse schitzt Threema personen-
bezogene Daten in besonderem Masse. Auch
Chatlisten und Gruppenmitgliedschaften sind
nicht auf dem Server gespeichert. Tracking und
Profilbildung sind dadurch ausgeschlossen. Die
Zero-Knowledge-Architektur gewahrleistet zu-
dem, dass wirklich nur die Nutzer selbst Zugriff auf
ihre Chats und Daten haben.

DIGITALE
SOUVERANITAT
SICHERN
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VOLLE KONTROLLE
UBER KOMMUNIKATION

Threema ermdglicht eine zentrale, granulare Nut-
zerverwaltung und ein umfangreiches Rechtema-
nagement. Im Management-Cockpit lassen sich
App-Einstellungen fur alle oder bestimmte Nutzer
anpassen sowie gezielt Funktionen deaktivieren.
Ausserdem kann die Kommunikation auf interne
Kontakte beschrankt werden. So wird sicherge-
stellt, dass lediglich autorisierte Personen Zugang
zu sensiblen und vertraulichen Inhalten haben.

EINBINDUNG ALLER I\!_ﬁTIGEN
INFORMATIONSEMPFANGER

Threema ist ausgelegt auf hohe Sicherheit bei
der Kommunikation - und zwar unabhangig vom
Gerat. Das begunstigt BYOD und die Einbindung
mobiler Gerate. Durch die Multi-Device-Unterstut-
zung kénnen Mitarbeiter die Kommunikationslo-
sungen sowohl unterwegs am Mobilgerat wie auch
am Arbeitsplatz Uber den Desktop nutzen. Die si-
cheren Gruppenchatfunktionen wie Gruppenan-
rufe oder Bildschirmfreigaben in Online-Meetings
unterstutzen die Kommunikation im professionel-
len Umfeld zusatzlich.

EINFACHE USABILITY
UND INTEGRATION

Threema lasst sich Uber Schnittstellen (z.B. Entra-
ID-Anbindung) und APIs nahtlos in die bestehen-
de IT integrieren. Zudem sind die Threema-Apps
intuitiv bedienbar und bieten alle notwendigen
Business-Funktionen. Das sorgt fur hohe Akzep-
tanz bei der Belegschaft und verhindert, dass nicht
autorisierte, unsichere Dienste herangezogen wer-
den (Stichwort Schatten-IT).

SKALIERBARKEIT

Threema bietet flexible Lizenzmodelle. Dadurch
eignen sich die Lésungen fir Kunden jeder Grésse
-von kleineren Behdrden bis hin zu grossen Regie-
rungsorganisationen. Neben dem breiten Portfo-
lio an Features bietet Threema zusatzlich massge-
schneiderte Erweiterungen an.

WHITELABELING

Die Threema OnPrem-App lasst sich mit dem Cor-
porate Design des Kunden versehen, um die Iden-
tifizierung mit der Behérde oder Organisation zu
starken bzw. mitzupragen - ideal zur Abgrenzung
von herkémmlichen Messengern.

Mehr als 8’000 Organisationen, Institutionen
und Behorden vertrauen auf Threema:

(I BAYERISCHES STAATSMINISTERIUM

DER JUSTIZ

Threema Work als mobile Alternative
zur Kommunikationslésung am Desktop

OIT® STADTETAG BADEN-WURTTEMBERG

STADT FRANKFURT AM MAIN
Mandantenfahigkeit: Threema Work
als Messenger fur alle Amter

STAATLICHES ZENTRUM FUR
INFORMATIONEN ZUR OFFENTLICHEN

Threema Work als datenschutzkonformer
Messenger Uber Gemeinde- und
Stadtgrenzen hinweg

SICHERHEIT (CEISP)
Klassifizierte Informationen Uber
Threema Work austauschen

Suchen Sie eine sichere Kommunikationslosung fur lhren
Informationsaustausch - als zentralen Kanal oder erganzende
und absichernde Lésung?

DANN KONTAKTIEREN SIE UNS GERNE!
—> SALES@THREEMA.CH
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