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THREEMA FUR DEN FINANZ-
UND VERSICHERUNGSSEKTOR

Pionier und Marktfuhrer im Bereich sicherer
Kommunikationslosungen

Die Deutsche Bank wurde 2021 von der BaFin mit
einer Geldstrafe belegt wegen Mangeln bei IT-Si-
cherheit und Compliance. Ein Einzelfall? Keines-
wegs. Solche Falle zeigen, dass Schwachstellen
nicht nur in technischen Systemen, sondern auch
in Prozessen und der internen Kommunikation
entstehen - und damit das Risiko aufsichtsrecht-
licher Sanktionen und finanzieller Verluste deut-

lich erhohen. \

Threema ist eine Kommunikationsldsung mit bewahrten
Sicherheits- und Datenschutzfunktionen, die den zahlrei-
chen gesetzlichen und regulatorischen Anforderungen der
Finanz- und Versicherungsbranche entsprechen. Gleichzeitig
bietet Threema Finanz- und Versicherungsunternehmen
eine sofort einsetzbare und praxiserprobte Losung fur den
direkten und einfachen Austausch im Businessalltag.
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kontrolle sowie hochste Vertraulichkeit in der Unternehmenskommunikation. Dartber hinaus erlaubt

| Threema OnPrem ist die selbstgehostete Version von Threema Work und erméglicht maximale Daten-
- %
—J die Whitelabeling-Option Finanz-und Versicherungsunternehmen, eine an das Corporate Design an-

gepasste eigene Kommunikationsldsung «powered by Threema» aufzusetzen.

Threema sichert lhre Kommunikation auf allen Ebenen:

Das Kundenvertrauen zahlt in der Finanz- und Versi-
cherungsbranche zu den wichtigsten Gutern. Ein Da-
tenleck, das beispielsweise zur Verletzung des Bank-
geheimnisses fuhrt, bedeutet sofort massiven
Reputationsverlust. Mit Threema erfolgt der Aus-
tausch sensibler Informationen Uber hochsichere,
«ISO 27001 »-zertifizierte Rechenzentren in der Schweiz
oder selbstgehostet Uber eigene Server (Threema
OnPrem). Die L6sung setzt zudem auf bewahrte Kryp-
tografie, ist Open Source und durchlauft regelmassig

Sicherheitsaudits.

Resilient und handlungsfahig in der Krise

Das Finanzwesen muss unter anderem der in DORA
geforderten Betriebsstabilitat gerecht werden: Die
Kommunikation tber Threema bleibt auch bei einem
Ausfall von IT-Systemen sowie bei Cyberangriffen oder
Stérungen in der Bankensoftware stabil und ermog-
licht schnellen und sicheren Informationsaustausch.
Die Losung bietet zudem die nétigen Funktionen fir
strukturierte Gruppenkommunikation, um bestimm-
te Personenkreise im Notfall einfach, schnell und ziel-
gerichtet zu erreichen.

Maximale Datensouveranitat

Schnelles Onboarding fur externe Kontakte

Die Kommunikation mit Endkunden ist fir Finanz- und
Versicherungsunternehmen einer der gréssten daten-
schutzrechtlichen Risikofaktoren. Sensible Informatio-
nen mussen oft schnell und unkompliziert ausge-
tauscht werden. Gleichzeitig erwarten Kunden den
Komfort moderner Messengerdienste. Genau hier
entstehen kritische Schwachstellen. Mit EasyConnect
ermoglicht Threema die schnelle Einrichtung eines ge-
schitzten Kommunikationskanals Uber einen indivi-
duellen QR-Code. Mitarbeitende kdnnen sich so da-
tenschutzkonform mit Kunden oder externen Beratern
austauschen - ganz ohne komplizierte Onboarding-
oder Registrierungsprozesse.

Threema unterstitzt den unternehmensinternen Aus-
tausch und Dialog mit den nétigen Businessfunktionen.
Die Lésung kann als Hauptkanal oder zusatzlich zu Int-
ranet und E-Mail zum Einsatz kommen und sorgt fur
einen unkomplizierten und effizienten Austausch. Ge-
rade im Finanzumfeld ist intuitive und reibungslose
Echtzeitkommunikation unverzichtbar.

Verbesserte interne Kommunikation




Integration in bestehende Systeme
und Prozesse

Uber individuell entwickelte Schnittstellen I&sst sich die
Unternehmenskommunikation gezielt in bestehende IT-
und Fachanwendungen einbinden. Nachrichten kénnen
so von den eigenen Systemen aus versendet, empfan-
gen und weiterverarbeitet werden - abgestimmt auf be-
stehende Ablaufe und Anforderungen. Damit lassen sich
zentrale Prozesse im Finanz- und Versicherungsumfeld
effizienter gestalten: von der Unterstitzung bei Bonitats-
prufungen und Authentifizierungsprozessen - inklusive
maoglicher Einbindung von E-ID-Verfahren - bis hin zum
automatisierten Versand sensibler Dokumente. Gleich-
zeitig wird eine sichere und DSGVO-konforme Kommu-
nikation zwischen Beratern, Endkunden und Drittpartei-
en ermoglicht, etwa zur Zustellung von Vertrags- und
Transaktionsinformationen oder fur Status-Updates ent-
lang laufender Prozesse. Das Ergebnis sind effizientere
Prozesse, hohere Sicherheit und eine konsistente Kom-
munikation entlang der gesamten Wertschépfungskette.

Ob als SaaS oder selbstgehostet - Threema bietet die ideale Lésung,
um sichere und geschutzte Kommunikation zu gewahrleisten.

Saas
AB EUR 3.00

monatlich, pro Nutzer

—> KOSTENLOS TESTEN

THREEMA2WORK

Valuniq AG

«Threema Work ermoglicht uns eine verbesserte
interne Kommunikation, worauf wir nicht mehr
verzichten mochten.»

Thomas Kretter, Vorstand Controlling

— JETZT LESEN

Einhaltung gesetzlicher Vorschriften

Die Strafen fur die Nutzung nicht zugelassener Mes-
saging-Apps wie WhatsApp haben ein Allzeithoch er-
reicht, und Regulierungsbehdrden verscharfen weltweit
die Kontrollen. Mit DORA steigen die Anforderungen zu-
satzlich: Finanzunternehmen mussen ihre digitale Kom-
munikation nachweislich sicher, kontrollierbar und resi-
lient gestalten. Konkret fordert DORA unter anderem
umfassendes ICT Risk Control, Third-Party-Management,
klare Governance-Strukturen sowie Datenkontrolle und
Exit-Strategien - Anforderungen, die viele Consumer-
Apps nicht erfullen. Threema unterstitzt Unternehmen
dabei, regulatorische Vorgaben wie NIS2, DORA und die
DSGVO einzuhalten. Durch Metadaten-Minimierung,
hohe Sicherheitsstandards und eine granulare Nutzer-
und Rechteverwaltung wird sichergestellt, dass sensible
Informationen geschutzt bleiben.
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Selbstgehostet

AUF ANFRAGE

— JETZT ANFRAGEN
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H§ BUNDESBANK

EUROSYSTEM

DEUTSCHE

Deutsche Bundesbank

Threema wird von der Deutschen Bundesbank als
sichere Kommunikationslésung zur Unterstttzung
kritischer interner Vorgange eingesetzt. Die Im-
plementierung erfullt die Anforderungen fur den
Austausch streng vertraulicher Daten und starkt die
allgemeinen Informationssicherheitsprotokolle.

Suchen Sie eine sichere Kommunikationsldsung fur Ihren Informationsaustausch -
als zentralen Kanal oder erganzende Losung?

BUCHEN SIE HEUTE NOCH EINE DEMO:

—> SALES@THREEMA.CH (—) MEHR ERFAHREN)



mailto:sales@threema.ch
https://threema.com/de/industries/financial-services
https://work.threema.ch/de/registrieren-und-kostenlos-testen
https://threema.com/de/business-inquiries
https://threema.com/de/kunden/valuniq-ag
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