THREEMAZ®

THREEMA FUR BEHORDEN,

VERWALTUNGEN UND MINISTERIEN

Pionier und Marktfuhrer im Bereich sicherer
Kommunikationslosungen

Rechtskonformitat und Datenschutz

Als unabhangiger Anbieter mit Sitz und Servern in der
Schweiz erfullt Threema gesetzliche und regulatorische
Vorgaben wie die DSGVO und das Schweizer Daten-
schutzgesetz (DSG). Um volle Transparenz zu schaffen,
sind die Threema-Apps quelloffen, und die zugrunde-
liegenden kryptografischen Verfahren werden detail-
liert dokumentiert und regelmassig von externen Ex-
perten gepruft. Durch minimale Metadatenerfassung
und anonyme Nutzung der Lésungen ohne Telefon-
nummer oder E-Mail-Adresse schitzt Threema perso-
nenbezogene Daten in besonderem Masse. Auch Chat-
listen und Gruppenmitgliedschaften sind nicht auf dem
Server gespeichert. Tracking und Profilbildung sind da-
durch ausgeschlossen. Die Zero-Knowledge-Architek-
tur gewahrleistet zudem, dass wirklich nur die Nutzer

selbst Zugriff auf ihre Chats und Daten haben.
Kommunikationsfahigkeit im Krisenfall

Durch die vielschichtigen Sicherheitsvorkehrungen,
hohe Verflugbarkeit der Systeme, Notfall-Broadcasts
und einen unabhangigen Betrieb (Threema OnPrem)
kann Threema die Kommunikation mit der gesamten
Belegschaft oder einzelner Abteilungen sicherstellen,
auch wenn andere Kanale ausfallen oder kompromit-

tiert sind. Auf diese Weise bleiben Organisationen auch
in Krisensituationen handlungsfahig und einsatzbereit.

Ein gesicherter Austausch vertraulicher und infra-
strukturkritischer Daten ist eine Grundlage fur staat-
liche Integritat und Leistungsfahigkeit. Threema bie-
tet Behorden, Verwaltungen, Ministerien und anderen
staatlichen Institutionen eine Kommunikationslo-
sung fur den schnellen und reibungslosen Informati-
onsaustausch und erfullt gleichzeitig hdchste Daten-
schutz- und Sicherheitsstandards. Speziell dafur
wurden die Lésungen Threema Work und Threema
OnPrem entwickelt:

THREEMA2WORK THREEMA2ONPREM

Threema sichert lhre Kommunikation auf allen Ebenen:

Einfache Usability und Integration

Threema lasst sich Uber Schnittstellen (z.B. Entra-ID-An-
bindung) und APIs nahtlos in die bestehende IT integ-
rieren. Zudem sind die Threema-Apps intuitiv bedien-
bar und bieten alle notwendigen Business-Funktionen.
Das sorgt fur hohe Akzeptanz bei der Belegschaft und
verhindert, dass nicht autorisierte, unsichere Dienste
herangezogen werden (Stichwort Schatten-IT).

Whitelabeling )
Die Threema OnPrem-App lasst sich mit dem Corporate
Design des Kunden versehen, um die Identifizierung
mit der Behorde oder Organisation zu starken bzw. mit-
zupragen - ideal zur Abgrenzung von herkémmlichen

Messengern.

Volle Kontrolle iiber Kommunikation

Threema ermdglicht eine zentrale, granulare Nutzer-
verwaltung und ein umfangreiches Rechtemanage-
ment. Im Management-Cockpit lassen sich App-Einstel-
lungen fur alle oder bestimmte Nutzer anpassen sowie
gezielt Funktionen deaktivieren. Ausserdem kann die
Kommunikation auf interne Kontakte beschrankt wer-
den. So wird sichergestellt, dass lediglich autorisierte
Personen Zugang zu sensiblen und vertraulichen Inhal-
ten haben.




Schutz vor Cyberattacken und Spionage

Threema schitzt Ihre sensiblen Inhalte vor Manipula-
tion und Spionage durch konsequente Ende-zu-Ende-
VerschlUsselung - auch in Gruppen und bei Anrufen
und Dateilbertragungen - sowie Perfect Forward Se-
crecy (PFS) in der Mobil-App. Durch sichtbare Vertrau-
ensstufen lasst sich zudem ablesen, ob ein Kontakt
vertrauenswiuirdig ist, und der Informationsaustausch
kann auf organisationsinterne Kontakte beschrankt
werden. Weltweit einzigartig ist die neue DuallLock-
Funktion bei Threema OnPrem, die demnachst verfig-
bar ist: Damit kann der App-Zugriff auf verloren-ge-
gangenen oder entwendeten Geraten zentral blockiert
werden.

Ob als SaaS oder selbstgehostet - Threema bietet die ideale Lésung,
um sichere und geschutzte Kommunikation zu gewahrleisten.

Saas
AB EUR 3.00

monatlich, pro Nutzer

—> KOSTENLOS TESTEN

THREEMA2WORK

Bayerisches Staatsministe- CEISP
rium der Justiz

Einbindung aller nétigen
Informationsempfanger

Threema ist ausgelegt auf hohe Sicherheit bei der
Kommunikation - und zwar unabhangig vom Gerat.
Das begunstigt BYOD und die Einbindung mobiler Ge-
rate. Durch die Multi-Device-Unterstitzung kdnnen
Mitarbeiter die Kommunikationsldsungen sowohl un-
terwegs am Mobilgerat wie auch am Arbeitsplatz Uber
den Desktop nutzen. Die sicheren Gruppenchatfunk-
tionen wie Gruppenanrufe oder Bildschirmfreigaben
in Online-Meetings unterstitzen die Kommunikation
im professionellen Umfeld zusatzlich.

D“igitale Souve-
ranitit sichern:
.Threema bietet
€eine unabhéngige
europiische Lc'isung,j
€ntwickelt jn der ’
Schwejz

Selbstgehostet

AUF ANFRAGE

— JETZT ANFRAGEN

THREEMA2ONPREM
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Stadtetag Baden-Wiirttemberg

«Ausschlaggebend fiir die Ent-
scheidung fur Threema waren die
Eigenschaften des Business-Mes-
sengers zur Wahrung der IT-Sicher-
heit und des Datenschutzes.»

Klaus Zeller, Systemarchitekt

— JETZT LESEN

«Wir wirden nicht mehr auf
Threema Work verzichten wollen,
da es ein hohes Mass an Sicher-
heit fir die Kommunikation in-
nerhalb der Organisation bietet.»

César M. Guzman Madruefio, Direktor
Sicherheitszentrum Yucatan

—> JETZT LESEN

«Threema Work ermdglicht eine
ausgezeichnete Koordination von
Anlassen hinter den Kulissen.»

Timo Jung,
Leiter Stabsstelle Zentrale Dienste

— JETZT LESEN

Suchen Sie eine sichere Kommunikationslosung fur den Informationsaustausch
- als zentralen Kanal oder erganzende, absichernde Losung?

KONTAKTIEREN SIE UNS:

—> SALES@THREEMA.CH C—) MEHR ERFAHREN)



https://work.threema.ch/de/registrieren-und-kostenlos-testen
https://threema.com/de/business-inquiries
mailto:sales@threema.ch
https://threema.com/de/industries/institutions/public-authorities
https://threema.com/de/kunden/bayerische_justiz
https://threema.com/de/kunden/staatliches-zentrum-fur-informationen-zur-offentlichen-sicherheit-ceisp
https://threema.com/de/kunden/staedtetag-bw
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