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Pionnier et leader du marché dans le domaine des solutions

de communication sécurisées

L'échange sécurisé de données confidentielles et es-
sentielles aux infrastructures est fondamental pour
I'intégrité et 'efficacité de 'administration. C'est exac-
tement ce que propose Threema aux autorités, admi-
nistrations, ministéres et autres institutions pu-
bliques : une solution de communication pour un
échange d'informations fluide, tout en respectant les
normes les plus strictes en matiére de protection des
données et de sécurité.

Les solutions Threema Work et Threema OnPrem ont
été spécialement congues a cet effet :

THREEMA2WORK THREEMA2ONPREM

Threema sécurise votre communication a tous les niveaux:

Conformité juridique et protection
des données

En tant que fournisseur indépendant dont le siege et les
serveurs sont situés en Suisse, Threema répond aux exi-
gences |égales telles que le RGPD et la loi suisse sur la pro-
tection des données (LPD). Afin d'assurer une transpa-
rence totale, les applications Threema sont open source,
et les procédés cryptographiques utilisés sont documen-
tés en détail et régulierement vérifiés par des experts ex-
ternes. Grace a une collecte minimale de métadonnées et
ala possibilité d'utiliser les solutions de maniere anonyme,
sans numéro de téléphone ni adresse e-mail, Threema
protege les données personnelles de maniére particuliée-
rement stricte. Les listes de chat et les appartenances a
des groupes ne sont pas non plus stockées sur le serveur.
Cela exclut tout suivi (tracking) et toute création de profils
utilisateurs. L'architecture « Zero Knowledge » garantit en
outre que seuls les utilisateurs eux-mémes ont acces a

leurs discussions et a leurs données.

Controle total de la communication

Threema permet une gestion centralisée et granulaire
des utilisateurs et une gestion étendue des droits. Il est
possible de retirer ou d'attribuer des fonctions ciblées
aux utilisateurs, comme le transfert de fichiers. En outre,
la communication peut étre limitée aux contacts internes.

Cela permet de garantir que seules les personnes auto-
risées ont acces aux contenus sensibles et confidentiels.

Facilité d'utilisation et d'intégration

Threema s'intégre parfaitement dans l'informatique
existante grace a des interfaces (par ex. connexion En-
tra-ID) et des API. De plus, les applications Threema
sontintuitives et offrent toutes les fonctions profession-
nelles nécessaires. Cela garantit une acceptation élevée
par le personnel et empéche le recours a des services
non autorisés et peu sOrs (mot-clé : Shadow IT).

Whitelabeling

L'application Threema OnPrem peut étre personnali-
sée avec l'identité visuelle du client afin de renforcer
ou de contribuer a l'identification de l'autorité ou de
I'organisation - idéal pour se démarquer des messa-

geries traditionnelles.

Maintenir la communication en cas de crise
Grace a des mesures de sécurité multiples, a une haute
disponibilité des systémes, a la possibilité d'envoyer des
messages d'alerte d'urgence et a une exploitation indé-
pendante (Threema OnPrem), Threema peut garantir la
communication avec I'ensemble du personnel ou avec
des services spécifiques, méme lorsque d’autres canaux
sont défaillants ou compromis. De cette maniere, les
organisations restent opérationnelles et prétes a inter-
venir méme en situation de crise.




Protection contre les cyberattaques

et I'espionnage

Threema protége vos contenus sensibles contre la ma-
nipulation et 'espionnage grace a un chiffrement de
bout en bout rigoureux - y compris dans les groupes
ainsi que lors des appels et des transferts de fichiers
- ainsi qu'a la Perfect Forward Secrecy (PFS) dans l'ap-
plication mobile. Grace a des niveaux de confiance vi-
sibles, il est en outre possible de voir si un contact est
fiable, et I'échange d'informations peut étre limité aux
contacts internes a une organisation. Une nouvelle
fonctionnalité DualLock, unique au monde, sera pro-
chainement disponible dans Threema OnPrem : elle
permet de bloquer I'accés a 'application sur des ap-
pareils perdus ou volés de maniére centralisée.

Que ce soit en tant que SaaS ou auto-hébergé, Threema offre la
solution idéale pour garantir une communication siire et sécurisée.

SaasS
DES EUR 3.00

par mois, par utilisateur

—> ESSAI GRATUIT

THREEMA2WORK

Ministére de la Justice de Baviére CEISP

Intégration de tous les destinataires
d'information nécessaires

Threema est congu pour assurer un haut niveau de sé-
curité dans la communication, quel que soit 'appareil uti-
lisé. Cela favorise le BYOD et lintégration des appareils
mobiles. Grace a la prise en charge multi-appareils, les
collaborateurs peuvent utiliser les solutions de commu-
nication aussi bien en déplacement sur leur appareil mo-
bile qu'au poste de travail via leur ordinateur de bureau.
Les fonctions de chat de groupe sécurisées, telles que les
appels de groupe ou le partage d'écran dans les réunions
en ligne, apportent un soutien supplémentaire a la com-
munication dans un environnement professionnel.

l}ssurer la soyve-
raineté Numérique:
Thrgema offre une.
§olutlon €uropéenne
mdépendante déve-
loppée en Suisse

Auto-hébergé

SUR DEMANDE

— CONTACTER

THREEMA2ONPREM
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Association des villes du

« Ce qui a été déterminant Three-
ma, ce sont surtout les caractéris-
tigues de la messagerie profes-
sionnelle pour la préservation de
la sécurité informatique et de la
protection des données. »

Klaus Zeller, Architecte de systeme

— LIRE MAINTENANT

« Nous ne pourrions plus nous
passer de Threema, car cette
application offre un haut niveau
de sécurité pour la communication
entre les utilisateurs et les utilisa-
trices et au sein de 'organisation

César M. Guzman Madrueiio, Directeur du
Centre de sécurité du Yucatan

— LIRE MAINTENANT

Bade-Wurtemberg

« Threema Work permet une
excellente coordination des
événements en coulisses. »

Timo Jung,
Responsable de I'état-major Services
centraux

— LIRE MAINTENANT

Vous recherchez une solution de communication sécurisée pour I'échange d'informations -
comme canal central ou comme solution complémentaire de sécurisation ?

CONTACTEZ-NOUS:

—> SALES@THREEMA.CH C—) EN SAVOIR PLUS )



mailto:sales@threema.ch
https://threema.com/fr/industries/institutions/public-authorities
https://threema.com/fr/clients/bayerische_justiz
https://work.threema.ch/fr/register-and-start-trial
https://threema.com/fr/business-inquiries
https://threema.com/fr/clients/centre-detat-pour-linformation-sur-la-securite-publique-ceisp
https://threema.com/fr/clients/staedtetag-bw
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