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Administrative Kontrolle uber die
Threema Work-App trotz
«Bring Your Own Device» (BYOD)

Mit Threema Work lassen sich Unternehmensrichtlinien auch in BYOD-
Szenarien — also wenn Mitarbeiter teilweise oder komplett mit

eigenen Geraten arbeiten — einfach durchsetzen, und die Kommunikation
bleibt sicher und datenschutzkonform. Im Management-Cockpit haben
Sie die Maglichkeit, die Threema Work-App auch auf BYOD-Geraten zu
verwalten.

Im Menipunkt «App-Konfiguration» lassen sich verschiedene Funktionen
in der Threema Work-App forcieren oder unterbinden. Nachfolgend einige
Beispiele, was Sie konfigurieren kénnen:

+ Kontaktliste-Einstellungen: Fir eine saubere Kontaktliste
konnen Sie den Vornamen (mittels th_firstname) und
Nachnamen (mittels th lastname) lhrer Mitarbeiter
festlegen. Ebenfalls lassen sich mit th _category die
Abteilung, Region etc. hinterlegen. Dieser Wert kann auch Uber
das Unternehmensverzeichnis gesucht werden.

o Kommunikation auf interne Kontakte beschrénken

(«closed user group»): Uber die App-Konfiguration kénnen

Sie die Kommunikation auf Kontakte desselben Lizenzpakets
beschranken, womit eine Kommunikation mit externen IDs
verunmoglicht wird. Als Administrator entscheiden Sie, welche
externen IDs manuell zur Kontaktliste hinzugeftigt werden.
Dadurch behalten Sie die Kontrolle Uber die geschaftliche
Kommunikation.
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e Backups: Mit der Einstellung th_safe enable lasst sich
das Threema Safe-Backup forcieren (obligatorisch fiir alle)
oder auch unterbinden (niemand kann es aktivieren).

¢ Nachrichten automatisch I6schen:
Mit th keep messages days kénnen Sie eine Zeitspanne
(eine Woche bis zehn Jahre in Tagen) festlegen, nach welcher
alte Nachrichten automatisch geléscht werden.

¢ Speichern und Teilen von Medien ausserhalb von Threema
Work unterbinden: Um sensible Informationen zu schitzen,
lasst sich mit den Konfigurationseinstellungen
th disable share mediaund
th disable save to gallery verhindern, dass Medien
und Dateien auf den Geraten abgespeichert oder iiber andere
Apps als Threema Work geteilt werden.

Top-Down-Kommunikation mit Threema Broadcast

Mit Threema Broadcast kdnnen Sie auch jene Mitarbeiter mit BYOD-Geréaten in die
Unternehmenskommunikation einbinden. Erstellen Sie nach Belieben Verteilerlisten,
zentral verwaltete Gruppen, Feeds und Bots. Weitere Informationen zu Threema
Broadcast finden Sie hier.

Mitarbeiterwechsel
Verlasst ein Mitarbeiter das Unternehmen, konnen Sie diese Person in zwei Schritten
von der Unternehmenskommunikation ausschliessen:

1. Entziehen Sie den Zugriff auf die Threema Work-App, indem Sie die Zugangs-
daten der Person l6schen. So stellen Sie sicher, dass nicht mehr auf vertrauliche
Informationen in Chats zugegriffen werden kann.

2. Durch das Widerrufen der Threema-ID stellen Sie sicher, dass der Mitarbeiter

keine Nachrichten mehr senden und empfangen kann.



https://threema.ch/de/broadcast

